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1 Einleitung 

In der heutigen digitalen Handelwelt gewinnt die nahtlose Vernetzung von Vertriebska-

nälen, Daten und Prozessen zunehmend an Bedeutung. Mit dem Konzept des Unified 

Commerce vollzieht sich ein Wandel im Einzelhandel, bei dem Kundenzentrierung, Echt-

zeitfähigkeit und Prozessintegration im Mittelpunkt stehen. Anders als Multichannel- 

oder Omnichannel-Ansätze vereint Unified Commerce sämtliche Berührungspunkte mit 

Kundinnen und Kunden auf einer zentralen Plattform und schafft so ein konsistentes, per-

sonalisiertes Einkaufserlebnis – unabhängig vom Kanal. Doch mit der zunehmenden Di-

gitalisierung und Datenverarbeitung steigen zugleich die Anforderungen an den Daten-

schutz. Besonders in der heutigen globalen Welt, in der nationale und internationale Da-

tenschutzvorgaben variieren, stellt die Umsetzung datenschutzkonformer Strategien eine 

zentrale Herausforderung für Unternehmen dar. Diese Arbeit widmet sich daher der 

Frage, welche Auswirkungen die Datenschutzregelungen auf das Unified Commerce ha-

ben können und wie Unternehmen diese Herausforderungen meistern können 

Die Seminararbeit gliedert sich in mehrere Schwerpunkte: Zunächst werden im zweiten 

Kapitel die Grundlagen des Unified Commerce erläutert und von verwandten Konzepten 

abgegrenzt. Kapitel 3 zeigt die rechtlichen Anforderungen in Europa, insbesondere die 

DSGVO, sowie deren Auswirkungen auf Unternehmen. Kapitel 4 bietet einen internati-

onalen Vergleich und zeigt, wie unterschiedlich Datenschutzrichtlinien weltweit sind. 

Kapitel 5 widmet sich den Risiken, die durch länderspezifische Regulierungen entstehen 

können. Im abschließenden Kapitel 6 werden konkrete Strategien vorgestellt, mit denen 

Unternehmen regulatorische Herausforderungen meistern können. 
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2 Grundlagen des Unified Commerce 

2.1 Definition und Abgrenzung zu Multichannel und Omnichannel 

Unified Commerce bezeichnet eine integrierte Geschäftsstrategie, bei der sämtliche 

Vertriebskanäle, Kundendaten sowie Backend-Systeme – darunter beispielsweise Be-

standsmanagement und CRM-Anwendungen – in einer zentralen Plattform vereint wer-

den. Ziel ist es, Kundinnen und Kunden über alle Kanäle hinweg ein konsistentes, per-

sonalisiertes und nahtloses Einkaufserlebnis zu ermöglichen. Dies umfasst sowohl phy-

sische Verkaufsstellen als auch digitale Touchpoints wie Online-Shops, mobile Anwen-

dungen oder soziale Medien. Durch die vollständige Synchronisation aller Prozesse und 

Systeme erhält das Unternehmen eine ganzheitliche Sicht auf das Kundenverhalten und 

die operative Performance. Diese Transparenz erlaubt eine gezielte Ansprache, datenba-

sierte Marketingstrategien sowie eine optimierte Steuerung betrieblicher Abläufe. Die 

Einführung von Unified Commerce stellt dabei nicht nur eine technologische Umstel-

lung dar, sondern einen tiefgreifenden Wandel in der Architektur und Organisation han-

delsbezogener Prozesse.1                 

Im Vergleich zu Multichannel- und Omnichannel-Ansätzen weist Unified Commerce 

einige entscheidende Unterschiede auf: 

• Multichannel beschreibt die Nutzung mehrerer Vertriebskanäle, die unabhängig 

voneinander agieren. Kunden können zwischen verschiedenen Kanälen wählen, 

ohne dass diese miteinander verbunden sind. 

• Omnichannel optimiert die Kundenerfahrung über verschiedene Kanäle hinweg 

und ermöglicht eine nahtlose Integration aller Vertriebskanäle, erlaubt jedoch 

keine vollständige Echtzeit-Synchronisation der Daten.2 

 
1 Vgl. Unified-Commerce-Leitfaden. (WWW-Seite, Stand: 2025) Internet: https://stripe.com/de/gui-
des/unified-commerce-guide (Zugriff: 30.03.2025) 
2 Vgl. Detscher, Stefan. Digitales Management und Marketing. Springer, 2021. (S.332-334). 
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Unified Commerce geht einen Schritt weiter, indem es alle Interaktionspunkte auf einer 

einheitlichen Plattform zusammenführt und so eine durchgehende, personalisierte 

Customer Journey ermöglicht..3 

 

2.2 Bedeutung für Unternehmen und Verbraucher 

Für Unternehmen bietet Unified Commerce viele Vorteile, insbesondere hinsichtlich der 

Kundenbindung, der Effizienz und der Umsatzsteigerung. Unternehmen können durch 

eine einheitliche Plattform ihre Lagerbestände optimieren, kanalübergreifende Analysen 

durchführen und gezielt auf Kundenpräferenzen eingehen. Darüber hinaus ermöglicht es 

personalisierte Marketingstrategien und eine verbesserte Warenverfügbarkeit.4 

Für Verbraucher bedeutet Unified Commerce eine erheblich verbesserte Einkaufserfah-

rung. Sie können flexibel zwischen verschiedenen Kanälen wechseln, Online-Bestellun-

gen im Geschäft abholen oder retournieren, personalisierte Angebote erhalten und in 

Echtzeit über Produktverfügbarkeiten informiert werden. Dies steigert nicht nur die Kun-

denzufriedenheit, sondern auch die Markenloyalität. 5 

 

 
3 Vgl. Unified-Commerce-Leitfaden. (WWW-Seite, Stand: 2025) Internet: https://stripe.com/de/gui-
des/unified-commerce-guide (Zugriff: 30.03.2025) 
4 Vgl. Händlerbund e.V. Unified Commerce » Was kommt nach Multi- & Omnichannel? (WWW-Seite, 
Stand 2025). Internet: https://www.haendlerbund.de/de/ratgeber/online-handel-business/4244-unified-
commerce (Zugriff: 30.03.2025) 
5 Vgl. Heinemann, Gerrit. Der neue online-Handel. Springer Fachmedien Wiesbaden, 2023 (S.133). 

Abbildung 1: https://www.mecalux.de/blog/unified-commerce 
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3 Datenschutz und regulatorische Rahmenbedingungen in Europa 

3.1 Die Datenschutz-Grundverordnung (DSGVO) 

3.1.1 Grundprinzipien der DSGVO 

Die DSGVO bildet den rechtlichen Rahmen für den Datenschutz in der Europäischen 

Union und setzt strenge Anforderungen an die Verarbeitung personenbezogener Daten. 

Zu den wichtigsten Prinzipien gehören: 

• Zweckbindung: Daten dürfen nur für festgelegte, eindeutige und legitime Zwe-
cke verarbeitet werden. 

• Datenminimierung: Unternehmen dürfen nur jene Daten erfassen, die für den je-
weiligen Zweck erforderlich sind. 

• Transparenz und Rechenschaftspflicht: Unternehmen müssen Nutzer darüber in-
formieren, wie ihre Daten verarbeitet werden, und nachweisen, dass sie die 
DSGVO einhalten. 6 

 

3.1.2 Auswirkungen auf den Unified Commerce 

Für Unternehmen, die Unified Commerce betreiben, hat die DSGVO erhebliche Implika-

tionen. Insbesondere der Umgang mit Kundendaten in verschiedenen Kanälen erfordert: 

• Einwilligungsmanagement: Kunden müssen aktiv der Nutzung ihrer Daten zu-
stimmen. Dies führt dazu, dass Kunden sich die Nutzung ihrer Daten genau 
überlegen und möglicherweise die Einwilligung zur DSGVO nicht erteilen. 

• Datenlöschung und -portabilität: Verbraucher haben das Recht, ihre Daten ein-
zusehen oder löschen zu lassen. Dadurch verlieren Unternehmen wichtige Da-
ten, die sie für die Planung zukünftiger Strategien benötigen 

• Hohe Bußgelder bei Verstößen: Unternehmen müssen bei Nichteinhaltung mit 
hohen Strafen rechnen.7 

 

 
6 Vgl. Datenschutzexperte (WWW-Seite, Stand 2024). Internet: https://www.datenschutzex-
perte.de/blog/die-7-grundsatze-der-dsgvo (Zugriff: 30.03.2025) 
7 Vgl. Schläger, Uwe, et al. "Handbuch Datenschutz und IT-Sicherheit.", 2022 
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3.2 Weitere Datenschutzrichtlinien in der EU 

Neben der DSGVO gibt es weitere Regelungen, die den Datenschutz im Unified Com-

merce beeinflussen: 

• ePrivacy-Verordnung: Diese regelt insbesondere die Verarbeitung von Kommu-
nikationsdaten und die Nutzung von Cookies. 

• Nationale Datenschutzgesetze: In Deutschland gilt zusätzlich das Bundesdaten-
schutzgesetz (BDSG), das spezifische Regelungen ergänzt. 

• Schrems-II-Urteil: Dieses Urteil des Europäischen Gerichtshofs erschwert den 
Datentransfer in die USA und stellt Unternehmen vor neuen Herausforderun-
gen.8 

 

3.3 Herausforderungen für Unternehmen im europäischen Raum 

Die Einhaltung der DSGVO und weiterer Datenschutzrichtlinien stellt Unternehmen in 

der EU vor zahlreiche Herausforderungen. Eine zentrale Schwierigkeit besteht in der 

Komplexität der Compliance: Zwar gilt die DSGVO als europaweit einheitliche Verord-

nung, jedoch variieren die nationalen Auslegungen und Schwerpunktsetzungen, was eine 

konsistente Umsetzung erschwert. Besonders kleine und mittlere Unternehmen stoßen 

hier schnell an organisatorische und rechtliche Grenzen. Darüber hinaus stellen techni-

sche Anforderungen wie Verschlüsselung, Anonymisierung und die Umsetzung techni-

scher und organisatorischer Maßnahmen hohe Ansprüche an die IT-Infrastruktur. Diese 

Maßnahmen müssen nicht nur korrekt ausgeführt werden, sondern müssen auch laufend 

aktualisiert werden, um dem Stand der Technik gerecht zu werden. Hinzu kommt die 

Sorge um Wettbewerbsnachteile: Während europäische Unternehmen strenge Daten-

schutzvorgaben einhalten müssen, gelten für internationale Konkurrenten oftmals weni-

ger strikte Regelungen. Diese Unterschiede können zu Marktverzerrungen führen und den 

wirtschaftlichen Druck auf europäische Unternehmen zusätzlich erhöhen. 9 

 

 
8 Vgl. Datenschutzexperte (WWW-Seite, Stand 2024). Internet: https://www.datenschutzex-
perte.de/blog/was-ist-datenschutz (Zugriff: 04.04.2025) 
9 Vgl. TÜV NORD (WWW-Seite, Stand: März 2025) Internet: https://www.tuev-nord.de/de/unterneh-
men/bildung/wissen-kompakt/datenschutz-aktuell/ (Zugriff: 01.04.2025) 
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4 Gesetzliche Anforderungen im internationalen Vergleich 

4.1 Datenschutzrichtlinien in den USA 

In den USA gibt es kein einheitliches Datenschutzgesetz auf Bundesebene. Stattdessen 

gibt es eine Vielzahl von bundesstaatlichen und branchenspezifischen Regelungen, die 

den Umgang mit personenbezogenen Daten regeln. Die wichtigsten Datenschutzgesetze 

sind: 

• California Consumer Privacy Act (CCPA): Dieses Gesetz gibt Verbrauchern in 
Kalifornien mehr Kontrolle über ihre personenbezogenen Daten, einschließlich 
des Rechts auf Auskunft, Löschung und Widerspruch gegen den Verkauf ihrer 
Daten.10 

• Virginia Consumer Data Protection Act (VCDPA) und Colorado Privacy Act 
(CPA): Diese Gesetze orientieren sich an der DSGVO und bieten Verbrauchern 
ähnliche Rechte wie der CCPA.11 

• Health Insurance Portability and Accountability Act (HIPAA): Regelt den 
Schutz sensibler Gesundheitsdaten in der Medizin.12 

• Children’s Online Privacy Protection Act (COPPA): Legt strenge Vorschriften 
für die Erfassung von Daten von Kindern unter 12 Jahren fest.13 

Die differenzierte Gesetzeslage innerhalb der USA stellt für global tätige Unternehmen 

eine Herausforderung dar, da sie sich an unterschiedliche Vorschriften in verschiedenen 

Bundesstaaten halten müssen, welche zu Herausforderungen führen kann. 

 

4.2 Datenschutzregelungen in Asien 

In Asien ist die die Datenschutzregelung sehr unterschiedlich. Während einige Länder 

bereits umfassende Datenschutzgesetze umgesetzt haben, befinden sich andere noch in 

der Entwicklung solcher Regelungen. Länder, in denen bereits eine Datenschutzregelung 

vorgesehen ist, sind unteranderem: 

 
10 Vgl. California Department of Justice (WWW-Seite, Stand: März 2025) Internet: https://oag.ca.gov/pri-
vacy/ccpa (Zugriff: 01.04.2025) 
11 Vgl. Epiq Global - Virginia Consumer Data Protection Act and Colorado Privacy Act (WWW-Seite, 
Stand August 2021). Internet: https://www.ep.com/legal-and-compliance/Virginia-Consumer-Data-Protec-
tion-Act-and-Colorado-Privacy-Act/ (Zugriff: 01.04.2025) 
12 Vgl Piwik Pro (WWW-Seite, Stand 2025). Internet: https://piwikpro.de/glossar/was-ist-hipaa/ (Zugriff: 
01.04.2025) 
13 Vgl. Infosec.ch - Die Grundlagen des Datenschutzes in den USA (WWW-Seite; Stand Juni 2020). In-
ternet: https://www.infosec.ch/blog/die-grundlagen-des-datenschutzes-in-den-usa/ (Zugriff: 01.04.2025). 
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• China: Das Personal Information Protection Law (PIPL), das 2021 in Kraft trat, 

stellt eine der strengsten Datenschutzgesetze weltweit dar. Unternehmen müssen 

hohe Anforderungen an Datensicherheit und -verarbeitung erfüllen. Besonders 

herausfordernd sind die strengen Bestimmungen für die Datenübertragung ins 

Ausland.14 

• Japan: Das Act on the Protection of Personal Information (APPI) wurde in den 

letzten Jahren mehrfach überarbeitet und ähnelt in vielen Punkten der DSGVO. 

Es fordert Unternehmen auf, strenge Maßnahmen zum Schutz personenbezogener 

Daten umzusetzen.15 

• Indien: Das Digital Personal Data Protection Act (DPDPA) von 2023 regelt die 

Verarbeitung digitaler personenbezogener Daten in Indien. Er gilt für alle in In-

dien verarbeiteten Daten, unabhängig davon, wessen Daten verarbeitet werden, 

und betrifft auch internationale Unternehmen, die Waren oder Dienstleistungen in 

Indien anbieten.16 

 

4.3 Auswirkungen der Datenschutzregelungen auf globale Unternehmen 

Unternehmen, die global tätig sind, stellt die Vielzahl an unterschiedlichen Datenschutz-

regelungen eine große Herausforderung dar. Folgende Aspekte sind besonders relevant: 

• Hohe Kosten: Unternehmen müssen erhebliche Investitionen in Datenschutzmaß-

nahmen, Schulungen und rechtliche Beratung tätigen, um sich an länderspezifi-

sche Regelungen anzupassen.17 

 
14 Vgl. Industrie- und Handelskammer Region Stuttgart (IHK) (WWW-Seite; Stand 2023). Internet: 
https://www.ihk.de/stuttgart/fuer-unternehmen/international/internationales-wirtschaftsrecht/rechtsinfor-
mationen-zu-einzelnen-laendern/asien/das-neue-chinesischen-datenschutzgesetz-pipl-5279868 (Zugriff: 
01.04.2025) 
15 PSW GROUP (WWW-Seite, Stand: März 2023) Internet: https://www.psw-consulting.de/blog/daten-
schutz-in-asien-ein-kurzer-ueberblick/ (Zugriff: 01.04.2025) 
16 Vgl. audius (WWW-Seite, Stand: Januar 2024) Internet: https://www.audius.de/de/blog/der-digital-per-
sonal-data-protection-act-2023-das-neue-datenschutzgesetz-indien (Zugriff: 01.04.2025) 
17 Vgl. Ailance - Die Entwicklung des Datenschutzes: Von der DSGVO zu globalen Standards (WWW-
Seite, Stand: Januar 2025) Internet: https://2b-advice.com/de/2025/01/29/die-entwicklung-des-datenschut-
zes-von-der-dsgvo-zu-globalen-standards/ (Zugriff: 03.04.2025) 
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• Eingeschränkte Datenübertragungsmöglichkeiten: Aufgrund unterschiedlicher 

Vorschriften müssen Unternehmen komplexe Lösungen für den internationalen 

Datentransfer entwickeln.18 

• Imageschaden und Geldstrafen: Verstöße gegen Datenschutzgesetze können nicht 

nur hohe Strafen, sondern auch einen erheblichen Markenschaden nach sich zie-

hen, was zu einem Rückgang des Kundenvertrauens führt.19 

 

5 Risiken durch länderspezifische Regulierungen 

Für international tätige Unternehmen stellen die Datenschutzgesetze ein wachsendes Ri-

siko dar. Die Anforderungen in den einzelnen Ländern erschweren nicht nur die Umset-

zung einheitlicher Geschäftsprozesse, sondern erhöhen auch die Komplexität der Daten-

verarbeitung erheblich. Unternehmen müssen sich nicht nur mit verschiedenen Definiti-

onen personenbezogener Daten auseinandersetzen, sondern auch mit abweichenden An-

forderungen an Einwilligung, Datenverarbeitung, Löschungspflichten und Meldeverfah-

ren im Falle von Datenschutzverletzungen.20 

Ein zentrales Risiko besteht in der fehlenden Rechtsklarheit. Da viele Datenschutzgesetze 

neu sind oder sich noch im Wandel befinden, herrscht Unsicherheit darüber, wie sie in 

der Praxis durchzuführen sind. Diese Unsicherheit betrifft nicht nur die Einhaltung beste-

hender Gesetze, sondern auch die Planungssicherheit für zukünftige Geschäftsmodelle. 

Zudem entstehen hohe Mehrkosten für Unternehmen, da länderspezifische Compliance-

Maßnahmen entwickelt, dokumentiert und regelmäßig aktualisiert werden müssen.21 

Darüber hinaus führt die gesetzliche Uneinheitlichkeit zu operativen Herausforderungen: 

Unternehmen müssen oft separate technische Lösungen oder organisatorische Abläufe 

 
18 Vgl. Körner, Marita. Die Auswirkungen der Datenschutz-Grundverordnung (DSGVO) in der betriebli-
chen Praxis. Bund-Verlag, 2019. 
19 Vgl. Data Guard (WWW-Seite, Stand: 2024) Internethttps://www.dataguard.de/blog/kosten-von-daten-
schutzverletzungen-in-der-eu/. (Zugriff: 03.04.2025) 
20 Vgl. Bundesamt für Sicherheit in der Informationstechnik (BSI) (WWW-Seite, Stand: 2022) 
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Datenschutz/daten-
schutz_node.html (Zugriff: 01.04.2025) 
21 Vgl. Industrie- und Handelskammer Region Stuttgart (IHK) (WWW-Seite; Stand 2023). Internet: 
https://www.ihk.de/stuttgart/fuer-unternehmen/international/internationales-wirtschaftsrecht/rechtsinfor-
mationen-zu-einzelnen-laendern/asien/das-neue-chinesischen-datenschutzgesetz-pipl-5279868 (Zugriff: 
01.04.2025) 
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für verschiedene Länder umsetzen. Besonders kritisch ist dies beim Einsatz internationa-

ler Cloud-Services, bei der Nutzung von Analysetools oder im Kundenbeziehungsma-

nagement, da die Anforderungen an den grenzüberschreitenden Datentransfer stark vari-

ieren.22 Die Risiken bei Nichteinhaltung reichen von Geldbußen bis hin zu Reputations-

verlusten und Vertrauensbrüchen auf Kundenseite.23 Insgesamt erschwert die Vielzahl 

unterschiedlicher Datenschutzgesetze eine kompetente und wirtschaftlich effiziente Da-

tenstrategie. Unternehmen müssen daher erhebliche Ressourcen in Rechtsberatung, tech-

nische Anpassung und kontinuierliche Schulung investieren, um dauerhaft rechtskonform 

agieren zu können.24 

 

6 Strategien von Unternehmen zur Bewältigung regulatorischer Her-

ausforderungen  

Unternehmen entwickeln verschiedene Strategien, um sich an regulatorische Herausfor-

derungen anzupassen und Datenschutzauflagen effizient umzusetzen. 

 

6.1 Datenschutz als Wettbewerbsvorteil 

Einige Unternehmen nutzen die Einhaltung von Datenschutzvorgaben aktiv als strategi-

sches Verkaufsargument und stärken dadurch das Vertrauen ihrer Kundschaft. 25So setzen 

Konzerne wie Microsoft auf transparente Datenschutzrichtlinien und ermöglichen ihren 

Nutzerinnen und Nutzern ein hohes Maß an Kontrolle über die eigenen Daten. Diese Of-

fenheit wird von vielen Konsumentinnen und Konsumenten positiv wahrgenommen und 

führt zu einer stärkeren Kundenbindung. Auch Google verfolgt mit seiner „Privacy Sand-

box“ eine datenschutzfreundlichere Strategie im Online-Marketing, indem herkömmliche 

 
22 Vgl. Friedewald, Michael, et al. "Daten-Fairness in einer globalisierten Welt." Vol. 2. Nomos Verlags-
gesellschaft mbH & Co. KG, 2023. (S.179-180) 
23 Vgl. Bundesamt für Sicherheit in der Informationstechnik (BSI) (WWW-Seite, Stand: 2022 
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Datenschutz/daten-
schutz_node.html (Zugriff: 01.04.2025) 
24 Vgl. Bitkom e. V. (WWW-Seite, Stand: 2020) Internet: https://www.bitkom.org/sites/default/fi-
les/2020-06/bitkom_studie_datenrecht_2020.pdf (Zugriff: 01.04.2025) 
25 Vgl. Esselmann, Frank, et al. "Corporate Digital Responsibility." Unternehmerische Verantwortung als 
Chance für die deutsche Wirtschaft, 2020. (S. 7) 
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Tracking-Methoden reduziert und durch sicherere Alternativen ersetzt werden. 26 Daten-

schutz wird so zunehmend zu einem Wettbewerbsfaktor, der über reine Compliance hin-

ausgeht. 

 

6.2 Technologische Lösungen zur Compliance 

Viele Unternehmen setzen auf innovative Technologien, um Datenschutzauflagen effi-

zient einzuhalten: 

• Privacy-Enhancing Technologies (PETs): Technologien wie Anonymisierung, 

Verschlüsselung und Zero-Knowledge-Proofs ermöglichen eine sichere Daten-

verarbeitung und gewährleisten den Datenschutz. Mit diesen Maßnahmen sollen 

spezifische Datenschutzprobleme behoben werden. Mit den PETs werden Pri-

vatsphäre und personenbezogene Daten geschützt, sie sind jedoch häufig nicht 

gesetzlich vorgeschrieben. 27 

• Automatisierte Compliance-Tools: KI-gestützte Compliance-Systeme helfen Un-

ternehmen, Datenschutzverstöße frühzeitig zu erkennen und automatisch darauf 

zu reagieren. Diese Tools können potenzielle Risiken in Echtzeit überwachen und 

Anpassungen in Echtzeit vornehmen.28 

• Blockchain-Technologie: Durch die dezentrale Datenverwaltung können Unter-

nehmen das Risiko von Datenschutzverletzungen minimieren und gleichzeitig die 

Kontrolle über ihre Daten verbessern. Blockchain-Technologie bietet bei der Si-

cherstellung der Datenintegrität und -verfügbarkeit einen bedeutenden Vorteil.29 

 

6.3 Zusammenarbeit mit Regulierungsbehörden 

Unternehmen setzen zunehmend auf Kooperation mit Behörden und Datenschutzorgani-

sationen, um sich frühzeitig an neue Gesetzgebungen anzupassen. Ein Beispiel dafür ist 

 
26 Vgl. Cookieyes (WWW-Seite, Stand: 2024) Internet: https://www.cookieyes.com/blog/google-privacy-
sandbox/ (Zugriff: 04.04.2025) 
27 Vgl. caralegal (WWW-Seite, Stand: 2023) Internet https://caralegal.eu/blog/privacy-enhancing-techno-
logies/ (Zugriff: 06.04.2025) 
28 Vgl. PwC Deutschland (WWW-Seite, Stand: unbekannt) Internet: https://www.pwc.de/de/vertragsana-
lyse-mit-creance-ai.html (Zugriff: 06.04.2025) 
29 Vgl. PwC Deutschland (WWW-Seite, Stand: unbekannt) Internet: https://www.pwc.de/de/risk-regula-
tory/trusted-blockchain.html (Zugriff: 06.04.2025) 
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die Mitgliedschaft von Unternehmen in Datenschutzallianzen, die durch Branchenver-

bände organisiert werden. Diese Allianzen ermöglichen es den Unternehmen, Best Prac-

tices zu entwickeln und den Austausch von Informationen zu fördern. Durch solche Ko-

operationen können Unternehmen schnell auf regulatorische Änderungen reagieren und 

ihre Datenschutzstrategien kontinuierlich verbessern. 30 Zusätzlich nutzen viele Unter-

nehmen Datenschutz-Zertifikate wie ISO 27701 oder BSI-Grundschutz, um regulatori-

sche Anforderungen nachzuweisen. Diese Zertifikate tragen nicht nur dazu bei, das Ver-

trauen der Kunden zu stärken, sondern belegen auch die Einhaltung internationaler Da-

tenschutzstandards. 31 

 

6.4 Best Practices für Unternehmen 

Einige der erfolgreichsten Unternehmen setzen auf umfassende Datenschutzmaßnahmen: 

• Einbindung von Datenschutz in die Unternehmenskultur: Regelmäßige Schulun-

gen und Workshops für Mitarbeiter sind entscheidend, um das Bewusstsein für 

Datenschutzbestimmungen zu schärfen und eine datenschutzfreundliche Unter-

nehmenskultur zu fördern. 

• Datensparsame Geschäftsmodelle: Eine Minimierung der gesammelten Kunden-

daten hilft nicht nur dabei, Compliance-Risiken zu reduzieren, sondern auch das 

Vertrauen der Kunden zu gewinnen. Unternehmen wie Deutsche Telekom und 

Siemens haben ihre Datenschutzerklärungen dahingehend überarbeitet, um nur 

noch wichtige Daten zu sammeln und zu verarbeiten.32 

• Transparenz durch regelmäßige Datenschutzberichte: Viele Unternehmen doku-

mentieren ihre Datenschutzmaßnahmen in regelmäßigen Berichten, um Rechen-

schaft abzulegen und Vertrauen bei Kunden und Behörden zu stärken. Solche Be-

richte fördern die Transparenz und zeigen den verantwortungsvollen Umgang mit 

personenbezogenen Daten. 33 

 
30 Vgl. Brandenburg, "Tätigkeitsbericht für den Datenschutz und die Informationsfreiheit.", 2023 
31 Vgl. SMCT-Management (WWW-Seite, Stand: 2025) Internet: https://smct-management.de/iso-27701-
der-datenschutz-erweiterungsstandard-zur-iso-27001/ (Zugriff: 06.04.2025) 
32 Vgl. Cloudera (WWW-Seite, Stand: unbekannt) Internet: https://www.cloudera.com/customers/deut-
sche-telekom-and-ultra-tendency.html (Zugriff: 06.04.2025) 
33 Vgl. Datenschutzexperte (WWW-Seite, Stand 2024). Internet: https://www.datenschutzex-
perte.de/blog/was-ist-datenschutz (Zugriff: 04.04.2025) 
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7 Fazit 

Die Implementierung von Unified Commerce als Geschäftsstrategie eröffnet Unterneh-

men zahlreiche Vorteile, darunter eine verbesserte Kundenerfahrung, effizientere Pro-

zesse und eine stärkere Kundenbindung. Durch die Integration sämtlicher Vertriebskanäle 

in einer einzigen Plattform können Unternehmen nicht nur ihre betriebliche Effizienz ma-

ximieren, sondern auch ein nahtloses, personalisiertes Einkaufserlebnis bieten. Dennoch 

bringt dieser fortschrittliche Ansatz auch erhebliche Herausforderungen mit sich, insbe-

sondere im Hinblick auf den Datenschutz. Die strengen Vorgaben der Datenschutz-

Grundverordnung (DSGVO) und weiterer europäischer sowie internationaler Daten-

schutzregelungen erfordern eine umfassende Anpassung der Unternehmensstrategien. 

Unternehmen müssen sicherstellen, dass sie nicht nur die datenschutzrechtlichen Anfor-

derungen erfüllen, sondern auch die Komplexität der unterschiedlichen nationalen Rege-

lungen managen können. Dies bedeutet, dass sie eine Reihe technischer, organisatorischer 

und rechtlicher Maßnahmen ergreifen müssen, um sowohl die Compliance zu gewähr-

leisten als auch den Datenschutz ihrer Kunden zu schützen.                      

Unternehmen, die den Datenschutz in ihre Unternehmenskultur integrieren und auf trans-

parente Geschäftsmodelle setzen, können einen klaren Wettbewerbsvorteil erzielen. Da-

tenschutz wird zunehmend nicht nur als gesetzliche Notwendigkeit, sondern als strategi-

sches Verkaufsargument wahrgenommen.                                  

Insgesamt zeigt sich, dass die Herausforderungen im Bereich Datenschutz für Unterneh-

men im Unified Commerce nicht nur durch technologische Lösungen und Kooperationen 

mit Regulierungsbehörden gemeistert werden können, sondern auch durch eine nachhal-

tige und transparente Unternehmenskultur, die den Datenschutz als integralen Bestandteil 

der Unternehmensstrategie begreift. Nur so wird es Unternehmen gelingen, den gesetzli-

chen Anforderungen gerecht zu werden und gleichzeitig ihre Wettbewerbsfähigkeit in 

einer zunehmend datenschutzbewussten Welt zu sichern.
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1. Einleitung  
In einer Welt, in der Daten jeden Tag verarbeitet, geteilt und gespeichert werden, darf 

Datenschutz kein Nebenthema sein. Unternehmen, die Unified Commerce betreiben, sollten 

wissen, was sie schützen müssen. Es geht nicht nur um Passwörter oder Kreditkartendaten. Es 

geht um Identitäten, um persönliche Gewohnheiten und um Vertrauen. 

Rechtlich ist die Lage klar geregelt. Die Datenschutz-Grundverordnung schreibt vor, wie mit 

Daten umzugehen ist. Wer sich nicht daran hält, riskiert nicht nur hohe Strafen, sondern auch 

massive Imageschäden. Menschen haben den Recht zu wissen, was mit ihren Daten passiert 

Unternehmen müssen das Respektieren und transparent handeln.1 Gleichzeitig steigt der 

Druck von außen, weil Cyber Angriffe zunehmen. Cybersecurity ist kein einmaliges Projekt, 

sondern ein kontinuierlicher Prozess, der in allen Bereichen eines Unternehmens mitgedacht 

werden muss. Jeder Fachbereich trägt dabei eine eigene Verantwortung. Aber auch intern gibt 

es Gefahren. Mitarbeitende mit zu vielen Rechten, fehlende Schulungen oder unklare 

Zuständigkeiten können ebenso zur Schwachstelle werden.2   Diese Seminararbeit befasst sich 

mit der zunehmenden Relevanz von Unified Commerce und den damit verbundenen 

Herausforderungen für Unternehmen und Verbraucher. Im Zentrum steht dabei die Frage, wie 

persönliche Daten im digitalen Handel genutzt und gleichzeitig geschützt werden können, sei 

es im Rahmen moderner Bezahlsysteme oder durch den Einsatz von Tracking-Technologien 

wie Cookies zur Personalisierung. Ein weiterer zentraler Schwerpunkt liegt auf dem 

Datenschutz, insbesondere im europäischen Rechtsrahmen. Dabei wird die Datenschutz-

Grundverordnung (DSGVO) als Grundlage herangezogen, um aufzuzeigen, welche 

rechtlichen und sicherheitsrelevanten Anforderungen Unternehmen in Deutschland und 

Europa erfüllen müssen, um personenbezogene Daten rechtskonform und verantwortungsvoll 

zu verarbeiten. Im Bereich der Cybersecurity werden aktuelle Bedrohungsszenarien wie 

gezielte Angriffe auf Unternehmen analysiert. Neben der Darstellung typischer 

Angriffsvektoren werden moderne Sicherheitsstrategien vorgestellt, darunter der Zero-Trust-

Ansatz sowie der Einsatz von maschinellem Lernen. Abschließend bietet die Arbeit einen 

Ausblick auf die künftigen Trends und Herausforderungen der Cybersicherheit im Jahr 2025 

und zeigt auf, wie Unternehmen diese begegnen können. 

 
1 Vgl. Krämer, A., Mauer, R: Datenschutz für Entscheider in Marketing und Vertrieb. (E-Book), Springer Gabler, 
Wiesbaden, 2023, S.197. Internet: https://doi.org/10.1007/978-3-658-41902-8_12  
2 Vgl.Pufahl.M, Paulsen.P, Arndt.P: Cybersecuity für Manager, Cybergefahren wirksam begegnen- das 
Kompetenzmodell für die Praxis, (E-Book), 1 Auflage, Wiesbaden, 2024, S. 86-87. Internet: DOI 
https://doi.org/10.1007/978-3-658-44892-9  

https://doi.org/10.1007/978-3-658-41902-8_12
https://doi.org/10.1007/978-3-658-44892-9
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2. Unified Commerce  

2.1 Definition 

Unified Commerce beschreibt einen Ansatz, bei dem alle Vertriebskanäle eines 

Unternehmens integriert werden, um ein einheitliches Kundenerlebnis zu schaffen. Dies 

bedeutet, dass Kunden und Kundinnen problemlos zwischen Online-Shop, stationärem 

Handel und mobilen Apps wechseln können, ohne dass Informationen verloren gehen.3 

2.2 Herausforderungen und Konsequenzen für Unternehmen und Verbraucher 

Im Unified Commerce stehen Unternehmen vor mehreren Herausforderungen, wenn es darum 

geht, Daten aus verschiedenen Quellen zu sammeln. Es geht nicht nur darum, diese Daten zu 

erfassen, sondern sie auch so zu verknüpfen, dass ein vollständiges und einheitliches Bild des 

Kunden und Kundinnen entsteht. Die Einhaltung der Datenschutz-Grundverordnung 

(DSGVO) stellt eine große Herausforderung dar. Unternehmen müssen offenlegen, welche 

Daten sie sammeln und wie sie diese verwenden.4 Wenn sie sich nicht an die Datenschutz-

Regeln (DSGVO) halten, kann das richtig teuer werden. Sie dürfen dann vielleicht ihre 

Online-Dienste nicht mehr anbieten, oder werden sogar komplett vom Markt ausgeschlossen. 

Besonders bei wiederholten Verstößen drohen hohe Geldstrafen von bis zu 4 % 

Jahresumsatzes. Allein im Jahr 2021 wurden erstmals über eine Milliarde Euro an Bußgeldern 

verhängt, ein enormer Anstieg im Vergleich zu den Vorjahren. Amazon musste 2021 eine 

Rekordstrafe von 746 Millionen Euro zahlen. Auch Google und H&M erhielten in der 

Vergangenheit sehr große Strafen. Auch Kunden und Kundinnen stehen vor der 

Herausforderung, ihre persönlichen Daten im Internet zu schützen und die Kontrolle darüber 

zu behalten, wie und von wem diese verwendet werden. Nutzer und Nutzerinnen hinterlassen 

sehr oft beim Surfen eine Vielzahl von Daten durch Online-Einkäufe, Social Media, 

Suchanfragen und mehr, die von Tracking-Technologien wie Cookies erfasst werden.5 

 
3 Vgl. Ines Bahr, David Jani Was ist Unified Commerce und wie können KMU ihn nutzen? (www-Seite, Stand: 
19.09.2022) Internet: https://www.capterra.com.de/blog/3087/unified-commerce-definition#Was-ist-Unified-
Commerce (Zugriff: 25.02.2025, 13:15 MEZ) 
4 Vgl. Alexander Roßnagel, Christian Gemini: Datenschutz-Grundverordnung verbessern. In Prof. Dr. Alexander 
Roßnagel und Prof. Dr. Gerrit Hornung, LL.M. in Zusammenarbeit mit dem TeleTrusT Deutschland e.V.(Hrsg.), 
Folgen Der elektronische Rechtsverkehr, (E-Book), Baden-Baden, Nomos Verlaggesellschaft, 2020, S.18. 
Internet: https://doi.org/10.5771/9783748920991 
5 Vgl. Ulrich Kelber, Nils Leopold: Personalisierung durch Profiling, Scoring, Migros, Targeting und mögliche 
für Demokratie, Funktionsweisen und Risiken aus datenschutzrechtlicher Sicht, in: BäckerBurstein 
(Hrsg.), Katie und ÖOentlichkeit im 21 Jahrhundert.-zumacht des digitalen, Baden-Baden 2023, S. 153. 
Internet: https://doi.org/10.5771/9783748932741-149  

https://www.capterra.com.de/blog/3087/unified-commerce-definition#Was-ist-Unified-Commerce
https://www.capterra.com.de/blog/3087/unified-commerce-definition#Was-ist-Unified-Commerce
https://doi.org/10.5771/9783748920991
https://doi.org/10.5771/9783748932741-149
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2.3 Bezahlen mit persönlichen Daten 

 

Viele online Dienste, besonders soziale Netzwerke sammeln riesige Mengen an persönliche 

Daten. Mit der Zustimmung zu den allgemeinen Geschäftsbedingungen (AGB) erlauben die 

Nutzer und Nutzerinnen den Anbietern, Ihre Daten zusammen und zu nutzen. Ein Ansatz wie 

der Online Privacy Service (OPS) könnte hierbei helfen, da er den Nutzern mehr Kontrolle 

über ihre persönlichen Daten gibt und es den Anbietern und Anbieterinnen ermöglicht, das 

Recht auf “Vergessenwerden” umzusetzen, wie es in der EU-Datenschutzverordnung 

(DSGVO) vorgesehen ist.6 

2.4 Personalisierung durch Cookies – Tracking-Technologien im Unified Commerce  

Wenn man im Internet unterwegs ist, begegnet man fast überall sogenannten Cookie-

Hinweisen oder -Bannern. Cookies sind kleine Textdateien, die von Webseiten 

verwendet werden, um die Benutzererfahrung effizienter zu gestalten.7 Ein Cookie-

Hinweis ist eine einfache Mitteilung. Er bietet den Nutzern und Nutzerinnen, keine 

Entscheidungsfreiheit, welchen Cookies sie zustimmen möchten. Es wird nicht erklärt, ob 

 
6 Vgl. 0 

7 Goetz, Lippert:  Cookies:Auswirkungen der Cookieless Future auf Onlinevideovermarkter. (E-Book), 1 
Auflage, Wiesbaden, 2024, S.1. Internet: https://doi.org/10.1007/978-3-658-44587-4_1  

Abbildung I Geschäftsmodell: Bezahlen mit persönlichen Daten.  Quelle: Pohlmann, N:  
Sichtweisen auf die Cyber-Sicherheit im Cyber-Raum. Wiesbaden, 2022, S.16 

https://doi.org/10.1007/978-3-658-44587-4_1
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es sich um technisch notwendige oder nicht notwendige Cookies handelt.8 Hier wäre 

ein Beispiel. 

Technisch notwendige Cookies hingegen dürfen auch ohne Einwilligung verwendet werden. 

Sie sind wichtig, damit grundlegende Funktionen der Website überhaupt möglich sind. Zum 

Beispiel sorgen Sitzungscookies dafür, dass ein gefüllter Warenkorb beim Navigieren durch 

den Onlineshop erhalten bleibt. Auch Login-Daten über sogenannte Authentifizierungs-

Cookies oder eingegebene Informationen in Formularen durch Benutzereingabe-Cookies 

zählen dazu. Damit das alles rechtlich korrekt abläuft, braucht es ein DSGVO-konformes 

Cookie-Banner. Dieses sollte klar erklären, dass Cookies verwendet werden, und den 

Nutzerinnen und Nutzern echte Wahlmöglichkeiten bieten, wie zum Beispiel: „Akzeptieren“ 

oder „Ablehnen“. Wichtig ist außerdem ein Link zur Datenschutzerklärung, in der alle Details 

nachvollziehbar beschrieben sind. Darüber hinaus sollten Nutzer und Nutzerinnen selbst 

entscheiden können, welche Arten von Cookies sie zulassen möchten, zum Beispiel nur die 

technisch notwendigen oder auch Analyse- und Marketing-Cookies.9                                                         

 

 

 
8 Vgl. Cookiebot by Usercentrics, Cookie-Hinweise, (www-Seite,Stand: 29.10.2020). Internet:  
https://www.cookiebot.com/de/cookie-hinweise/ (Zugriff: 01.04.2025, 12:44 MEZ) 
9 Vgl. CCM19, Cookie-Banner-Pflicht – was Sie jetzt wissen und umsetzen müssen (WWW-Seite, Stand: 
unbekannt). Internet: https://www.ccm19.de/cookie-banner-plicht.html (Zugriff: 01.04.2025, 13:13 MEZ) 

 

Abbildung II Beispiel für nicht-konforme Cookie-Hinweise für Websites Cookiebot by 
Usercentrics, Cookie-Hinweise, Internet: https://www.cookiebot.com/de/cookie-hinweise/  
(Zugriff: 01.04.2025, 12:44 MEZ) 

https://www.cookiebot.com/de/cookie-hinweise/
https://www.ccm19.de/cookie-banner-plicht.html
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So sieht ein Cookie-Banner aus, das DSGVO-konform ist. 

  

Abbildung III CCM19, Cookie-Banner-Pflicht DSGVO. Internet: 
https://www.ccm19.de/cookie-banner-plicht.html (Zugriff: 
01.04.2025, 13:13 MEZ) 
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3. Datenschutz  

3.1 Definition  

Datenschutz fokussiert sich auf den Schutz personenbezogene Daten. Dazu gehören nicht nur 

Name, Adresse oder Geburtsdatum, sondern auch Daten wie IP-Adressen (Internet-Protokoll-

Adresse), Standortinformationen oder das Online-Kaufverhalten. Seit Mai 2018 regelt die 

Datenschutz-Grundverordnung (DSGVO) europaweit, wie solche Daten verarbeitet werden 

dürfen. Datenschutz ist also ein zentraler Teil der digitalen Selbstbestimmung, besonders 

wichtig in einer Zeit, in der Daten ständig gesammelt und ausgewertet werden.10 

3.2 Datenschutzgrundsätze nach Artikel 5 DSGVO 

Im Rahmen des Unified Commerce, bei dem Kundendaten über alle Kanäle hinweg – online 

wie offline – zentral verarbeitet werden, sind die Datenschutzgrundsätze aus Art. 5 DSGVO 

von zentraler Bedeutung. Verantwortliche Unternehmen müssen sicherstellen, dass 

personenbezogene Daten rechtmäßig, nach Treu, Glauben und Transparenz verarbeitet 

werden. Die Verarbeitung ist nur zulässig, wenn eine gültige Rechtsgrundlage besteht, etwa 

eine Einwilligung, ein Vertrag oder eine gesetzliche Verpflichtung. Die Verarbeitung 

personenbezogener Daten darf nicht heimlich oder ohne Wissen der Betroffenen erfolgen, es 

sei denn, eine gesetzliche Regelung erlaubt dies ausdrücklich. Betroffene haben zudem das 

Recht, jederzeit Auskunft über ihre gespeicherten Daten zu erhalten, unabhängig davon, wo 

diese verarbeitet werden. Ein weiteres zentrales Prinzip ist die Zweckbindung. Daten dürfen 

nur für klar definierte, legitime Zwecke erhoben und nicht für andere Zwecke 

weiterverarbeitet werden. Das ist besonders relevant, wenn im Unified Commerce 

Kundendaten aus verschiedenen Quellen zusammengeführt werden. Die Datenminimierung 

schreibt zudem vor, dass nur so viele Daten erhoben werden dürfen, wie tatsächlich für den 

jeweiligen Zweck nötig sind. Gleichzeitig müssen die Daten richtig und aktuell sein, um 

falsche Rechnungsstellungen oder fehlerhafte Personalisierung zu vermeiden. DSGVO 

verpflichtet Unternehmen, Daten nur so lange aufzubewahren, wie es für den 

Verarbeitungszweck notwendig ist. Schließlich verlangt die DSGVO die Gewährleistung von 

 
10 Vgl. Oliver Schonschek: Anonymisierung und Pseudonymisierung von Kundendaten. In: Ratgeber, (2024), 
S.unbekannt. Internet: https://www.datenschutz-praxis.de/tom/anonymisierung-und-pseudonymisierung-von-
kundendaten/ (Zugriff: 03.04.2025, 18:20 MEZ) 

 

 

https://www.datenschutz-praxis.de/tom/anonymisierung-und-pseudonymisierung-von-kundendaten/
https://www.datenschutz-praxis.de/tom/anonymisierung-und-pseudonymisierung-von-kundendaten/
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Integrität und Vertraulichkeit der Daten. Insbesondere bei vernetzten Unified-Commerce-

Systemen sind geeignete technische und organisatorische Maßnahmen essenziell, um Daten 

vor unbefugtem Zugriff oder Verlust zu schützen.11 

3.3 Datenschutz- und Sicherheitsanforderungen für deutsche und europäische 
Unternehmen 

Die Datenschutz-Grundverordnung (DSGVO) wird seit dem 25. Mai 2018 in allen EU-

Mitgliedstaaten angewendet und regelt die Verarbeitung personenbezogener Daten. Sie hat 

das Ziel, das Datenschutzniveau in der EU zu vereinheitlichen und gleichzeitig den freien 

Datenverkehr zu ermöglichen. Unternehmen in der EU sind verpflichtet, personenbezogene 

Daten auf eine rechtmäßige, transparente und zweckgebundene Weise zu verarbeiten. 

Außerdem müssen sie technische und organisatorische Maßnahmen (TOMs) umsetzten, um 

diese Daten zu schützen. Dazu gehören zum Beispiel Verschlüsselung, Zugriffskontrollen und 

regelmäßige Sicherheitschecks. Auch die Prinzipien „Privacy by Design“ (Datenschutz durch 

Technikgestaltung) und „Privacy by Default“ (Datenschutz durch datenschutzfreundliche 

Voreinstellungen) müssen umgesetzt werden. Das bedeutet, dass Datenschutz von Anfang an 

in alle Prozesse integriert und standardmäßig aktiviert sein muss. In Deutschland ergänzt das 

Bundesdatenschutzgesetz (BDSG) die DSGVO. Da werden bestimmte Regelungen 

konkretisiert, vor allem bei der Verarbeitung von Daten im Beschäftigungskontext. Dabei darf 

das BDSG jedoch nicht der DSGVO widersprechen, sondern muss sich innerhalb der 

Vorgaben der Verordnung bewegen. Daher müssen Unternehmen in Deutschland sowohl die 

DSGVO als auch das BDSG beachten, was zusätzliche Anforderungen an die rechtssichere 

Gestaltung der Datenverarbeitung stellt.12 

3.4 Sicherheitsstrategien  

Im Unified Commerce, wo Kundendaten über verschiedene Kanäle gesammelt werden, sind 

Zwei-Faktor-Authentifizierung, Verschlüsselung, Pseudonymisierung wichtige Methoden, um 

die Daten zu schützen. 

Die Zwei-Faktor-Authentifizierung ist eine Sicherheitsmethode, bei der zwei verschiedene 

Nachweise zur Identitätsbestätigung erforderlich sind. Das wird beim Online -Banking 

 
11 Vgl. Joachim Stalph, Philipp Spreer, Dimitrios Haratsis: R-Commerce, Wie die digitalen Champions von 
morgen mit neuen Datenstrategien echte Kundenbeziehungen aufbauen. (E-Book), 1 Auflage, Wiesbaden, 
2023, S. 71-73. Internet: https://doi.org/10.1007/978-3-658-42054-3  
12 Vgl. Müller, KR:Normen, Standards, Practices. In: IT-Sicherheit mit System. (E_Book), 6 Auflage, 
Wiesbaden, 2018, S. 54-62. Internet: https://doi.org/10.1007/978-3-658-22065-5_5 (Zugriff: 05.04..2024, 19:56 
MEZ) 

https://doi.org/10.1007/978-3-658-42054-3
https://doi.org/10.1007/978-3-658-22065-5_5
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verwendet. Zum Beispiel, man muss ein Passwort oder eine PIN, und zusätzlich ein 

Smartphone mit einer App oder einen TAN-Generator besitzen. Transaktionsnummer (TAN) 

ist ein einmaliger Code, der für die Authentifizierung von Transaktionen, zum Beispiel beim 

Online-Banking, verwendet wird Diese Kombination sorgt dafür, dass Ihr Konto sicher bleibt, selbst 

wenn jemand das Passwort herausfindet.13 

Ein Beispiel für Verschlüsselung ist die sichere Übertragung von Zahlungsdaten bei Online-

Käufen. Das Transport Layer Security Protokoll (TLS) sorgt dafür, dass die Verbindung 

zwischen dem Browser des Kunden und dem Webserver des Händlers sicher verschlüsselt 

wird. So bleiben Kreditkartennummern und andere sensible Informationen vor Dritten 

geschützt. Auch gespeicherte Kundendaten sollten verschlüsselt werden, damit sie bei einem 

Datenleck nicht missbraucht werden können.14 

Pseudonymisierung bedeutet, personenbezogene Daten so zu verarbeiten, dass sie ohne 

zusätzliche Informationen nicht mehr einer bestimmten Person zugeordnet werden können. 

Das Verwenden von Pseudonymen kann nicht nur der Vertraulichkeit von Daten dienen, 

sondern auch der Datenminimierung.15 

  

 

13 Vgl. Reimer Helmut: „Report“. In:  Datenschutz und Datensicherheit – DuD, (2019), S. 733, Internet: 
https://link.springer.com/article/10.1007/s11623-019-1197-0, (Zugriff: 03.04.2025, 20:21 MEZ) 

14 Vgl. Dirk Fox: Perfect Forward Secrecy (PFS). In: . In:  Datenschutz und Datensicherheit – DuD, (2013), S.1. 
Internet: https://link.springer.com/content/pdf/10.1007/s11623-013-0302-z.pdf  

15 Vgl. Oliver Schonschek: Anonymisierung und Pseudonymisierung von Kundendaten. In: Ratgeber, (2024), 
S.unbekannt. Internet: https://www.datenschutz-praxis.de/tom/anonymisierung-und-pseudonymisierung-von-
kundendaten/ (Zugriff: 03.04.2025, 18:20 MEZ) 

https://link.springer.com/article/10.1007/s11623-019-1197-0
https://link.springer.com/content/pdf/10.1007/s11623-013-0302-z.pdf
https://www.datenschutz-praxis.de/tom/anonymisierung-und-pseudonymisierung-von-kundendaten/
https://www.datenschutz-praxis.de/tom/anonymisierung-und-pseudonymisierung-von-kundendaten/
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4. Cybersecurity  

4.1 Definition 

Cybersecurity, auch als Cybersicherheit bezeichnet, umfasst alle technischen und 

organisatorischen Maßnahmen zum Schutz von IT-Systemen, Netzwerken und digitalen 

Daten vor unbefugtem Zugriff, Missbrauch. Der Begriff „Cyber“ leitet sich vermutlich vom 

griechischen Wort Kybernetik ab, das für Steuerung und Regelung steht, und hat über die 

Informatik und Popkultur seinen Weg in den allgemeinen Sprachgebrauch gefunden. Heute 

wird „Cyber“ häufig in Kombinationen wie Cyberangriffe, Cybersicherheit oder 

Cyberkriminalität verwendet, wobei der Begriff teils auch marketinggetrieben ist.16 

4.2 Cyberangriffe auf Unternehmen 2021 

Die Abbildung 4 zeigt die Ergebnisse einer Umfrage zu den häufigsten Cyberangriffen auf 

Unternehmen im Jahr 2021. Untersucht wurde, welche Angriffsarten innerhalb von 12 

Monaten tatsächlich einen Schaden in den Unternehmen verursacht haben. Grundlage der 

Daten ist eine Erhebung von Bitkom Research. Insgesamt berichten 86 % der befragten 

 

16 Vgl. Florian Jörgens: The Human Firewall, Wie eine Kultur der Cyber-Sicherheit geschaffen wird. (E-Book), 
1 Auflage, Springer Wiesbaden, 2023, S. 5-6. Internet: https://doi.org/10.1007/978-3-658-42757-3 (Zugriff: 
01.04.2025, 15:23 MEZ) 
 

Abbildung IV  Schäden durch Wirtschaftsspionage. Quelle: Pohlmann, N: Sichtweisen auf die Cyber-
Sicherheit im Cyber-Raum. Wiesbaden, 2022, S.23 

https://doi.org/10.1007/978-3-658-42757-3
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Unternehmen, dass sie durch Cyberangriffe geschädigt wurden. Die häufigsten 

Schadensverursacher waren Infizierung mit Schadsoftware (Malware) mit 31 %, Distributed 

Denial of Services (DDoS) mit 27 %.17 

4.3 Angriffsvektoren  

Distributed Denial of Services (DdoS): Eine Denial-of-Service-Attacke (DoS-Attacke) ist ein 

gezielter Versuch, einen Computer, eine Website oder einen Online-Dienst lahmzulegen. Das 

Ziel ist, dass normale Nutzer den Dienst nicht mehr oder nur noch sehr eingeschränkt nutzen 

können. Ein einfaches Beispiel: Eine Website erlaubt den Zugang nur mit Benutzername und 

Passwort. Aus Sicherheitsgründen wird ein Konto gesperrt, wenn dreimal hintereinander ein 

falsches Passwort eingegeben wird. Ein Angreifer kann das ausnutzen, indem er absichtlich 

dreimal ein falsches Passwort für bekannte Benutzernamen eingibt. Dadurch werden die 

Konten gesperrt – und die echten Nutzer können sich nicht mehr einloggen. So eine Attacke 

kann zum Beispiel bei einem Online-Shop für große Probleme sorgen.18                 

Ransomware ist eine Form von Malware, die darauf abzielt, Systeme oder Dateien zu 

verschlüsseln und die Opfer anschließend zu erpressen, um gegen Zahlung eines Lösegeldes 

den Zugriff auf die Daten wieder freizugeben .19                                                                    

Beim Spear-Phishing recherchieren Cyberkriminelle gezielt über bestimmte Personen oder 

Gruppen, oft mithilfe von Informationen aus sozialen Netzwerken. Die Angriffe wirken 

dadurch besonders glaubwürdig, weil sie personalisiert sind. Zum Beispiel, eine E-Mail erhält 

den Namen der Zielperson oder bezieht sich auf bekannte Kunden oder Dienste. So steigt die 

Wahrscheinlichkeit, dass das Opfer auf den Betrug hereinfällt.                                            

Social Engineering bezeichnet den gezielten Einsatz psychologischer Tricks, um Menschen 

dazu zu bringen, sensible Informationen zu veröffentlichen oder unbewusst Zugang zu 

Systemen zu ermöglichen. Dabei werden oft Informationen aus öffentlich zugänglichen 

Quellen wie Social-Media-Plattformen (z. B. LinkedIn oder Facebook) genutzt, um Vertrauen 

aufzubauen oder gezielte Angriffe auf Mitarbeitende eines Unternehmens vorzubereiten. 

Auch Verbraucher geraten immer häufiger ins Visier von Social-Engineering-Angriffen, etwa 

durch gefälschte Versandbenachrichtigungen, Fake-Kundensupport oder Phishing-Seiten von 

 
17 Vgl. Pohlmann,N: Sichtweisen auf die Cyber-Sicherheit im Cyber-Raum. (E-Book), 2 Auflage, Wiesbaden, 
2022, S. 23. Internet: https://doi.org/10.1007/978-3-658-36243-0_1 (Zugriff: 07.04.2025, 22:23 MEZ) 

18Vgl. Kappes Martin: Netzwerk und Datensicherheit. (E-Book), 3 Auflage, Wiesbaden, 2022, S. 295. Internet: 
DOI https://doi.org/10.1007/978-3-658-16127-9_6  (zugriff: 07.04.2025, 23:45 MEZ) 
19 Vgl.Dukek Martin: Ransomware as a Service. In:  Datenschutz und Datensicherheit DuD,  153–157 (2024). S. 
153. Internet: DOI  https://doi.org/10.1007/s11623-023-1898-2  
  

https://doi.org/10.1007/978-3-658-36243-0_1
https://doi.org/10.1007/978-3-658-16127-9_6
https://doi.org/10.1007/s11623-023-1898-2
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scheinbar bekannten Online-Shops. Diese Angriffe zielen darauf ab, persönliche Daten wie 

Zugangsdaten oder Zahlungsinformationen zu stehlen. In einer zunehmend vernetzten 

Handelswelt müssen daher nicht nur Unternehmen ihre Mitarbeiter schulen und technische 

Schutzmaßnahmen ergreifen, sondern auch Endkundinnen und -kunden stärker für solche 

Gefahren sensibilisiert werden.20 

4.4 Sicherheitstechniken gegen Cyberangriffe  

4.4.1 Maschinelles Lernen 

Maschinelles Lernen spielt eine zentrale Rolle bei der Erkennung von Cyberbedrohungen. 

Eine wichtige Methode hierbei ist die Clusteranalyse. Durch das Gruppieren von Daten, die 

sich ähnlich verhalten, kann man herausfinden, was „normal“ ist und was als Ausnahme 

auffällt. Diese Technik hilft, potenzielle Datenlecks frühzeitig zu erkennen. 

Ein weiteres spannendes Verfahren, das in der IT-Sicherheit eingesetzt wird, ist die Support 

Vector Maschine (SVM). Man kann sich SVMs wie eine unsichtbare Linie vorstellen, die 

Daten in zwei Bereiche teilt. Einen Bereich mit normalen Aktivitäten und einen mit 

verdächtigen. Selbst wenn die Daten nicht ganz einfach zu trennen sind, kommt ein Trick 

namens „Kernel-Trick“ ins Spiel, der auch komplexere Zusammenhänge sichtbar macht. So 

wird es möglich, selbst subtile Hinweise auf einen möglichen Angriff zu erkennen. 

Auch neuronale Netze, die sich an der Funktionsweise unseres Gehirns orientieren, finden in 

der Cybersicherheit ihren Einsatz. Diese Netze bestehen aus vielen kleinen Einheiten, den 

sogenannten Neuronen, die in Schichten organisiert sind. Mithilfe des Backpropagation-

Algorithmus lernen sie aus Beispielen und passen ihre internen Parameter an, um immer 

besser zwischen normalem Verhalten und verdächtigen Aktivitäten zu unterscheiden. 

Dadurch können sie komplexe Muster in den Daten erkennen und uns helfen, Cyber-Angriffe 

schon im Vorfeld zu erkennen.21 

 
20 Vgl. Helmut Meier: Report. Datenschutz Datensich 46, 319–327 (2022). S.322. Internet: 
https://link.springer.com/content/pdf/10.1007/s11623-022-1611-x.pdf (Zugriff: 02.04.2025, 22:46 MEZ) 
21 Vgl. Martínez Torres, J., Iglesias Comesaña, C. & García-Nieto, P.J. Review: machine learning techniques 
applied to cybersecurity. Int. J. Mach. Learn. & Cyber. 10, 2823–2836 (2019), S. 2852-2827. Internet: 
https://link.springer.com/content/pdf/10.1007/s13042-018-00906-1.pdf   

 

 

https://link.springer.com/content/pdf/10.1007/s11623-022-1611-x.pdf
https://link.springer.com/content/pdf/10.1007/s13042-018-00906-1.pdf
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4.4.2 Zero Trust und das Zero Trust eXtended (ZTX)-Modell nach Forrester 

Das sogenannte Zero Trust-Modell wurde 2010 vom Analyseunternehmen Forrester Research 

entwickelt. Es basiert auf dem Grundprinzip, dass in einer IT-Umgebung grundsätzlich 

niemandem vertraut wird, weder innerhalb des Netzwerks noch außerhalb. Jeder Nutzer, jedes 

Gerät und jede Anwendung müssen sich bei jedem Zugriff erneut authentifizieren und 

berechtigen lassen. Vertrauen wird also nicht mehr automatisch vergeben, sondern stets 

überprüft. Später hat Forrester das ursprüngliche Modell weiterentwickelt und unter dem 

Namen ZTX (Zero Trust eXtended) veröffentlicht. 

Im Abbildung 5 stehen die Daten im Zentrum, weil sie als die wertvollste Ressource gelten. 

Rund um die Daten gibt es sechs sogenannte Sicherheitsbereiche.                                                               

Netzwerke: Durch Segmentierung und den Einsatz moderner Sicherheitslösungen wie 

Firewalls werden Netzwerke abgesichert.                                                                     

Menschen: Mithilfe von Identitäts- und Zugriffsmanagement, z. B. durch MFA (Multifaktor 

Authentifizierung) wird sichergestellt, dass nur berechtigte Personen Zugriff haben.   

Workloads: Anwendungen und Prozesse werden durch metadatenbasierte Kontrollen 

geschützt – besonders in hybriden IT-Umgebungen.                                                          

Geräte: Nur vertrauenswürdige Geräte dürfen auf Unternehmensressourcen zugreifen. 

Abbildung V Zero Trust-Modell Quelle: Garbis, J., 
Chapman, J.W. (2024). Datenschutz. In: Zero Trust 
Sicherheit.  S.10 
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Sichtbarkeit und Analytik: Aktivitäten und Vorfälle werden überwacht, analysiert und 

ausgewertet, um Bedrohungen frühzeitig zu erkennen.22 

4.5 Globale Sicherheitsstandards  

In einer zunehmend vernetzten Welt stehen Unternehmen vor wachsenden Herausforderungen 

beim Schutz ihrer Daten und IT-Systeme. Globale Sicherheitsstandards, wie ISO/IEC 2700 

und PCI DSS (Payment Card Industry Data Security Standard) bieten einen international 

anerkannten Rahmen zur Absicherung der Informationssicherheit. Die ISO (Internationale 

Organisation für Normung) und die IEC (Internationale Elektrotechnische Kommission) 

haben gemeinsam eine Reihe internationaler Standards entwickelt, die sich speziell mit dem 

Schutz von Informationen befassen. Diese Normen sind unter dem Namen ISO/IEC 27000-

Reihe oder auch ISO/IEC 27000-Familie bekannt und bilden den Rahmen für ein effektives 

Management der Informationssicherheit in Unternehmen. ISO/IEC 27001 hilft Unternehmen, 

ein Sicherheitsmanagementsystem zu entwickeln und zu pflegen, um ihre Daten zu schützen, 

ohne genaue Sicherheitsmaßnahmen festzulegen. Er legt fest, wie man ein 

Informationssicherheits-Managementsystem (ISMS) einführt, betreibt und kontinuierlich 

verbessert. Dabei werden auch die Risiken für die Informationssicherheit im gesamten 

Unternehmen berücksichtigt.23 

Payment Card Industry Data Security Standard (PCI DSS) 

Das PCI DSS legt Anforderungen fest, wie Kreditkartendaten sicher gespeichert, verarbeitet 

und übertragen werden müssen.24. 

 

 

 

  

 
22 Vgl. Jason Garbis, Jerry W. Chapman: Zero Trust Sicherheit. In: Apress, Berkely, CA (Hrsg.): Datenschutz. 
(E-Book), Springer, 2024, S. 9-12. Internet: https://link.springer.com/content/pdf/10.1007/979-8-8688-
0105-1.pdf  
23 Vgl. Wegener.C, Milde.T, Dolle.W: Information-Sicherheits-Management. (E-Book), Berlin, 
Heidelberg:Springer, (2016), S. 7-8. Internet: https://doi.org/10.1007/978-3-662-49167-6  
24 Vgl. Brandes Henrich: Synergien bei der Implementierung des Kreditkartensicherheitsstandards PCI-DSS 
durch ISO 2700x, ISO 20000 und ITIL. HMD 55, 1110–1127 (2018). S. 1114. Internet: 
https://doi.org/10.1365/s40702-018-0428-4  

 

https://link.springer.com/content/pdf/10.1007/979-8-8688-0105-1.pdf
https://link.springer.com/content/pdf/10.1007/979-8-8688-0105-1.pdf
https://doi.org/10.1007/978-3-662-49167-6
https://doi.org/10.1365/s40702-018-0428-4
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5. Trends und Herausforderungen in der Cybersicherheit 2025: Ein Blick 
auf neue Regularien und Sicherheitsstrategien 

Ab 2025 treten neue gesetzliche Regelungen wie die NIS (Network and Information Security) 

EU-Richtlinien in Kraft. Diese Gesetze fordern von Unternehmen strengere 

Sicherheitsmaßnahmen und eine Meldepflicht bei Sicherheitsvorfällen.                                

Das Zero Trust-Modell gewinnt zunehmend an Bedeutung. Es prüft jeden Zugriff, egal ob er 

von innen oder außen kommt, und stellt sicher, dass nur verifizierte Nutzer, Geräte und 

Anwendungen auf Daten zugreifen dürfen. In Kombination mit sicheren 

Datenaustauschplattformen, die Daten verschlüsseln und Manipulationen verhindern, wird so 

ein umfassender Schutz gegen Cyberangriffe erreicht.KI wird nicht nur zur Verbesserung der 

Cybersicherheit genutzt, etwa durch die automatische Erkennung von Bedrohungen, sondern 

auch von Angreifern, die sie für gezielte Angriffe wie Phishing oder Ransomware einsetzen. 

Unternehmen müssen daher ihre Sicherheitslösungen so gestalten, dass sie KI-gestützte 

Bedrohungen erkennen und abwehren können.25 

 

  

 
25 Vgl. Reimer Helmut: DuD Report. In Datenschutz und Datensicherheit 46, 66-73, (2025). S.70. Internet: DOI 
https://doi.org/10.1007/s11623-024-2041-8  

https://doi.org/10.1007/s11623-024-2041-8
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Abschlusswort 

Unified Commerce ist weit mehr als ein technisches Konzept – es ist Ausdruck eines 
tiefgreifenden Wandels im Handel, der Kundenerlebnis, Datenintegration und 
Echtzeitfähigkeit in den Mittelpunkt stellt. Die Seminararbeiten dieses Semesters zeigen 
eindrucksvoll, wie vielfältig und zukunftsweisend sich Unternehmen mit diesem Wandel 
auseinandersetzen müssen – von der Einbindung neuer Technologien über 
regulatorische Anforderungen bis hin zur Frage, wie Vertrauen, Nachhaltigkeit und 
Sicherheit im digitalen Raum erhalten werden können. 

Die Beiträge spiegeln das große Engagement und die analytische Tiefe unserer 
Studierenden wider. Sie zeigen, dass wirtschaftswissenschaftliche Bildung 
anwendungsnah, interdisziplinär und gesellschaftlich relevant sein kann – wenn sie 
echte Zukunftsfragen aufgreift. 

Ich danke allen Teilnehmerinnen und Teilnehmern für ihren Einsatz und ihre 
Bereitschaft, sich mit Neugier und kritischem Blick in ein so komplexes Thema 
einzuarbeiten. Ein besonderer Dank gilt auch den Praxisbeispielen und Referenzen, die 
viele der Arbeiten mit konkretem Bezug zur Unternehmenspraxis bereichert haben. 

Ich bin überzeugt, dass die hier vorgestellten Erkenntnisse nicht nur den akademischen 
Diskurs bereichern, sondern auch Impulse für die Praxis liefern können – für 
Unternehmen, die den Wandel nicht nur begleiten, sondern aktiv gestalten wollen. 

 

Ludwigshafen, im Juli 2025  
Prof. Dr. Michael Zipfel  
 

 




