Datenschutzerklarung fir die Nutzung von Microsoft Teams

Das Tool Microsoft Teams soll als Hilfsmittel der L ehre, Forschung und Verwaltung
dienen. Nachfolgend mdéchten wir Thnen Informationen zu der Verarbeitung
personenbezogener Daten im Zusammenhang mit der Nut ~ zung von Microsoft Teams
bereitstellen.

1. Kontaktdaten des Verantwortlichen

Der Verantwortliche im Sinne der EU-Datenschutzgrundverordnung (DS-GVO) und anderer
nationaler Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher
Bestimmungen ist die: Hochschule fir Wirtschaft und Gesellschaft Ludwigshafen, Ernst-
Boehe-Str. 4, 67059 Ludwigshafen am Rhein, 0621 / 5203-0, info@hwg-lu.de.

2. Kontaktdaten der Datenschutzbeauftragten
Die Datenschutzbeauftragte des Verantwortlichen ist: Datenschutzbeauftragte, Hochschule

fur Wirtschaft und Gesellschaft Ludwigshafen, Ernst-Boehe-Str. 4, 67059 Ludwigshafen am
Rhein, 0621/5203-175, datenschutz@hwag-lu.de.

3. Datenverarbeitung bei der Nutzung von Microsoft Teams

Zwecke der Datenverarbeitung

Die Hochschule verwenden ,Microsoft Teams", um lhnen das Tool fur die Durchfihrung von
Video-Konferenzen, Online-Meetings und Webinaren fur die Lehre, Forschung und
Verwaltung zur Verfligung stellen zu kénnen und die genannten Formate tber Microsoft
Teams abwickeln zu kénnen.

Welche Daten werden verarbeitet?

Wenn Sie den von der Hochschule zur Verfligung gestellten Dienst Microsoft Teams nutzen,
verarbeiten wir von lhnen folgende Daten:

¢ Angaben zum Benutzer: z. B. Anzeigename (,Displayname*), ggf. E-Mail-Adresse,
Profilbild (optional), bevorzugte Sprache

* Meeting-Metadaten: z. B. Datum, Uhrzeit, Meeting-1D, Telefonnummern, Ort

* Inhaltsdaten: z.B. Anzeige eines Nutzerstatus und von Lesebestéatigungen (Chat),
erstellte Chat-Nachrichten, Sprachnotizen, Bild- und Tondaten in Video- und
Audiokonferenzen (ggf. Aufnahmen der Konferenzen), Inhalte von
Bildschirmfreigaben, durch Hochladen geteilte Dateien, erstellte Kalendereintrage,
Status von Aufgaben (zugewiesen, abgegeben, Falligkeit, Ruckmeldung), in Word,
Excel, PowerPoint und OneNote erstellte und bearbeitete Inhalte, Eingaben bei
Umfragen, technische Nutzungsdaten zur Bereitstellung der Funktionalitaten und
Sicherheit von Microsoft Teams und in Teams integrierte Funktionen.

Weitere Informationen zu Microsoft Teams finden Sie in der Datenschutzerklarung von
Microsoft: https://privacy.microsoft.com/de-de/privacystatement.




Umfang der Datenverarbeitung

Wenn die Hochschule ,Online-Meetings* aufzeichnen will, wird IThnen das im Vorwege
transparent mitgeteilt und — soweit erforderlich — um eine Zustimmung gebeten. Die
Tatsache der Aufzeichnung wird Ihnen zudem in der App angezeigt.

Wenn es fur die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings
erforderlich ist, werden Chatinhalte protokolliert. Das wird jedoch in der Regel nicht der Fall
sein.

Im Falle von Webinaren kénnen die gestellten Fragen von Webinar-Teilnehmenden fir
Zwecke der Aufzeichnung und Nachbereitung verarbeitet werden.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.

Rechtsqgrundlage fiir die Verarbeitung personenbezogener Daten

Soweit wir fur Verarbeitungsvorgange personenbezogener Daten im Rahmen der Nutzung
von Microsoft Teams lhre Einwilligung einholen, dient Art. 6 Abs. 1 lit. a DSGVO als
Rechtsgrundlage fir die Verarbeitung personenbezogener Daten.

Soweit die Verarbeitung personenbezogener Daten im Rahmen von Microsoft Teams fur die
Erfullung eines Vertrages erforderlich ist, dessen Vertragspartei Sie sind, oder zur
Durchfuihrung vorvertraglicher MaRnahmen erforderlich ist, die auf Ihre Anfrage hin erfolgen,
dient Art. 6 Abs. 1 lit. b DSGVO als Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten.

Soweit eine Verarbeitung personenbezogener Daten im Rahmen von Microsoft Teams zur
Erfullung einer rechtlichen Verpflichtung erforderlich ist, der die Hochschule unterliegt, dient
Art. 6 Abs. 1 lit. c DSGVO als Rechtsgrundlage.

Ist die Verarbeitung lhrer personenbezogenen Daten im Rahmen der Nutzung von Microsoft
Teams fur die Wahrnehmung einer Aufgabe erforderlich, die im offentlichen Interesse liegt
oder in Ausiibung 6ffentlicher Gewalt erfolgt, die der Hochschule tUbertragen wurde, so dient
Art. 6 Abs. 1 lit. e, Abs. 3 lit. b) DSGVO in Verbindung mit 8 2 Hochschulgesetz Rheinland-
Pfalz, 88 3, 22 Abs. 1, 20 Landesdatenschutzgesetz Rheinland-Pfalz als Rechtsgrundlage
fur die Verarbeitung. Die in diesem Absatz genannte Rechtsgrundlage wird in den meisten
Anwendungsfallen der Verwendung von Microsoft Teams den Regelfall darstellen.

Zugriff auf personenbezogene Daten

Auf alle in Microsoft Teams durch Nutzer eingestellten Dateien, Inhalte und Kommentare
haben jeweils die Personen Zugriff, mit denen sie geteilt werden. Das kénnen
Einzelpersonen sein oder Mitglieder eines Teams oder Channels in einem Team.
Aufgabenersteller haben Zugriff auf innerhalb von gestellten Aufgaben vorgenommene
Bearbeitungen und erstellte Inhalte. Alle Teilnehmer einer Videokonferenz haben Zugriff im
Sinne von Sehen, Horen und Lesen auf Inhalte der Videokonferenz, Chats, geteilte Dateien
und Bildschirmfreigaben. In einem Chat haben alle Teilnehmer Zugriff auf eingegebene
Inhalte und geteilte Dateien. Der Anbieter hat Zugriff auf die bei der Nutzung von Microsoft
Teams anfallenden Daten soweit dieses zur Erfiillungen seiner Verpflichtung im Rahmen des
mit der Hochschule abgeschlossenen Vertrags zur Auftragsverarbeitung erforderlich ist. US
Ermittlungsbehdrden haben Zugriff nach US amerikanischem Recht (siehe unten).



Weitere Empfénger lhrer personenbezogenen Daten

Die Hochschule nutzt Microsoft Teams im Rahmen eines Vertrags zur Auftragsverarbeitung.
Microsoft verarbeitet Ihre personenbezogenen Daten ausschliel3lich in unserem Auftrag.
Demnach darf Microsoft sie nur entsprechend unserer Weisungen und fur unsere Zwecke
und nicht fir eigene Zwecke nutzen, also weder flir Werbung und auch nicht, um sie an
Dritte weitergeben.

Datenverarbeitung aufRerhalb der Européaischen Union

Die Hochschule setzt Produkte der Microsoft Ireland Ltd. (,Microsoft”) ein und hat mit
Microsoft dafiir eine Vereinbarung zur Auftragsverarbeitung nach Art. 28 DSGVO
abgeschlossen. Es kann nicht ausgeschlossen werden, dass in diesem Zusammenhang
Daten an die Microsoft Corp. in den USA (bermittelt werden. Fernwartungszugriffe kann
Microsoft auch aus anderen Drittstaaten vornehmen. Wir haben mit der Microsoft Corp. die
Standarddatenschutzklauseln der Européischen Kommission abgeschlossen.

Microsoft setzt zur Erbringung des Dienstes seinerseits Unterauftragnehmer ein. Bei deren
Einsatz gilt dasselbe Datenschutzniveau, wie das mit Microsoft vertraglich vereinbarte und
gemal den Vorschriften der DSGVO verlangte.

Dauer der Speicherung personenbezogener Daten

Ihre personenbezogenen Daten, die wir im Rahmen Ihrer Verwendung von Microsoft Teams
verarbeiten, werden grundsatzlich geldscht, sobald sie nicht mehr fir die Zwecke, fur die sie
erhoben wurden, bendtigt werden.

Insoweit werden die Angaben zum Nutzer (s.0.) geléscht, wenn das Konto durch die
betroffene Person oder im Auftrag der betroffenen Person geléscht wird.

Die Meeting-Metadaten (s.0.) werden geldscht, sobald die Speicherung fir die Erbringung
des Dienstes nicht mehr erforderlich ist.

Inhaltsdaten (s.o0.) werden nicht tber die Kommunikation hinaus gespeichert. Soweit die
Daten in der Cloud aufgezeichnet werden, werden diese dort nach 7 Tagen geléscht.

Wenn und soweit die Verarbeitung auf Ihrer Einwilligung beruht, werden die Daten nur
solange gespeichert, bis Sie Ihre Einwilligung widerrufen, es sei denn, es besteht eine
andere Rechtsgrundlage fur die Verarbeitung.

4. lhre Rechte als Betroffener

Sie haben jederzeit ein Recht auf Auskunft Uber Ihre von der Hochschule verarbeiteten
personenbezogenen Daten (Art. 15 DSGVO), ein Recht auf Berichtigung Ihrer
personenbezogenen Daten (Art. 16 DSGVO), ein Recht auf Léschung (Art. 17 DSGVO), ein
Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO), ein Recht auf Widerspruch
gegen die Verarbeitung (Art. 21 DSGVO) und, soweit die Verarbeitung auf lhrer Einwilligung
beruht, ein Recht auf Widerruf Ihrer Einwilligung (Art. 7 Abs. 3 DSGVO).

AulRerdem haben Sie das Recht, Beschwerde bei einer Aufsichtsbehorde einzulegen (Art. 77
DSGVO). Dies kann zum Beispiel bei der fur die Hochschule zustéandigen
Landesbeauftragten fiir Datenschutz und Informationsfreiheit Rheinland-Pfalz geschehen.




Zusatzliche Informationen

Datenschutz bei Verarbeitung von personenbezogenen Daten in den USA

Bei der Nutzung von MS Teams kdnnen auch Daten auf Servern in den USA verarbeitet
werden. Dabei geht es weniger um Inhalte von Chats, Videokonferenzen, Terminen und
gestellten Aufgaben, Nutzerkonten und Teamzugehdérigkeiten, sondern um Daten, welche
dazu dienen, die Sicherheit und Funktion der Plattform zu gewahrleisten und zu verbessern.
Nach der aktuellen Rechtslage in den USA haben US Ermittlungsbehérden nahezu
ungehinderten Zugriff auf alle Daten auf Servern in den USA. Nutzer erfahren davon nichts
und haben auch keine rechtlichen Méglichkeiten, sich dagegen zu wehren. Die Risiken,
welche durch diese Zugriffsmoglichkeiten von US Ermittlungsbehdrden entstehen, dirften
eher gering sein.

Thema CLOUD-Act

Im Rahmen des CLOUD-Act haben US Ermittlungsbehtrden auch Moglichkeiten, bei
Microsoft die Herausgabe von personenbezogenen Daten, die auf Servern in der EU
gespeichert sind, zu verlangen. Dort werden die meisten Daten gespeichert, die bei einer
Nutzung von Microsoft/ Office 365 und Teams anfallen. Nach Angaben von Microsoft ist die
Anzahl dieser Anfragen recht gering, zudem kann Microsoft dagegen vor Gericht gehen. Die
wenigsten Anfragen durften, falls Gberhaupt, Hochschul-Konten betreffen. Microsoft gibt fur
Juli - Dezember 2019 insgesamt 3.310 Anfragen von Ermittlungsbehérden an. Davon kamen
die meisten aus Deutschland.

Wo werden meine personenbezogenen Daten verarbeitet  ?

Die Verarbeitung von personenbezogenen Daten in Microsoft Teams und angebundenen
Produkten erfolgt Uberwiegend auf Servern mit Standort Deutschland. Es ist mdglich, dass
sogenannte Telemetriedaten, eine Art Diagnosedaten, in den USA verarbeitet werden.
Wie sicher ist Microsoft Teams?

Die Plattform genugt allen gangigen Sicherheitsstandards fir Cloud Plattformen.

Wo kann ich mehr zum Datenschutz von Microsoft Team s erfahren?

Thema Sicherheit bei Microsoft - https://docs.microsoft.com/de-de/microsoftteams/security-
compliance-overview

Die aktuelle Datenschutzerklarung von Microsoft kann hier eingesehen werden:

https://privacy.microsoft.com/de-de/privacystatement
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